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1- APRESENTACAO

A Prefeitura do Municipio de Rio Grande da Serra comprometida com a modernizagido da
gestdo publica e a melhoria da prestagdo dos servigos ao cidaddo, reconhece a importancia
estratégica da Tecnologia da Informacdo e Comunica¢do (TIC) como ferramenta essencial
para o aprimoramento dos processos administrativos, a transparéncia dos atos publicos € a
eficiéncia da gestao.

Nesse contexto, torna-se indispensavel o planejamento estruturado das acdes relacionadas a
TIC, considerando as reais necessidades dos 6rgdos municipais, os recursos disponiveis € as
diretrizes legais aplicdveis. Para isso, este Plano Diretor de Tecnologia da Informacio e
Comunicagdao (PDTIC) foi elaborado com o objetivo de orientar as iniciativas de TIC da
Prefeitura de forma coordenada, eficiente e alinhada as prioridades da administracao publica.

O PDTIC estabelece diretrizes, metas e acdes voltadas para a gestdo de recursos tecnologicos,
contratagdo de servicos especializados, aquisi¢ao de equipamentos, modernizacao de sistemas
e capacitagao de servidores, visando assegurar o uso racional dos recursos publicos e o
atendimento eficaz as demandas da populagao.

Durante sua elaboragdo, foram conduzidos diagnosticos detalhados das estruturas existentes,
consultas aos usuarios dos sistemas, analise de riscos e levantamento das necessidades
tecnolodgicas dos diversos departamentos. Esse trabalho foi realizado pela equipe técnica de
Tecnologia da Informagdo, com o apoio das unidades administrativas, visando promover
maior integragdo entre os setores € aumentar o grau de maturidade da gestdo de TIC no
ambito municipal.

Este Plano Diretor ndo ¢ um documento estatico, mas um instrumento de gestdo dinamica,
que deve ser revisado periodicamente para se adequar as novas demandas, inovagdes
tecnologicas e prioridades da administragdo. Sua implementacdo representara um marco na
transformagao digital da Prefeitura do Municipio de Rio Grande Da Serra, promovendo maior
eficiéncia, transparéncia e qualidade nos servigos prestados a populagao.
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2 - INTRODUCAO

A Tecnologia da Informagdo — TI assumiu nos ultimos anos um papel imprescindivel no
contexto das Organizagdes Publicas Brasileiras. O foco principal da TI ¢ a efetiva utilizagao
da informacdo como suporte as praticas organizacionais. Além disso, a TI tem
transversalidade sobre vérios eixos da organizago, tangenciando suas areas negociais. E a TI
que apoia as organizagdes a atenderem as exigéncias por agilidade, flexibilidade, efetividade
e Inovagao.

Nesse contexto, na busca por uma Administracdo Publica que prime pela melhor gestao dos
recursos € maior qualidade na prestagdo de servicos aos cidaddos, torna-se essencial a
realizagdo de um bom planejamento e investimento de TI que viabilize e potencialize a
melhoria continua da performance organizacional.

Para alcancar esse resultado, ¢ necessario que haja um alinhamento entre as estratégias e
acoes da TI e as estratégias organizacionais. Dessa maneira, o Plano Diretor de Tecnologia
da Informacao - PDTI ¢ o instrumento que permite nortear ¢ acompanhar a atuacao da area
de TI, definindo estratégias e o plano de acao para implanta-las.

No cenario atual de constantes
mudangas, o PDTI é uma importante
ferramenta de apoio a tomada de
decisdo para o gestor, habilitando-o a
agir de forma proativa, contra as
ameagcas e a favor das oportunidades.
O PDTI representa um instrumento
de gestdo para a execucdo das agdes
de TI da organizagdo, possibilitando
justificar os recursos aplicados em
TI, minimizar o desperdicio, garantir
o controle, aplicar recursos naquilo
que ¢ considerado mais relevante e,
por fim, melhorar o gasto publico e o
servico prestado ao cidaddo. 2 Guia
de elaboragdo de PDTI do SISP:
versdio 2.0 / Ministério do
Planejamento, Orcamento e Gestao,
Secretaria de Logistica e Tecnologia
da Informacao. - Brasilia: MP/SLTI,
2021. Pg.9
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3-OBJETIVO

O presente Plano Diretor de Tecnologia da Informagdo (PDTIC) tem como objetivo
sistematizar o planejamento estratégico da area de Tecnologia da Informacdo da Prefeitura
Municipal de Rio Grande da Serra, estabelecendo diretrizes e a¢des para o biénio 2026-2028
com base no diagndstico da situagdo atual do setor.

Busca-se, por meio deste documento, apresentar propostas que promovam a melhoria
continua nos componentes de software, hardware, infraestrutura de rede, administra¢do e
seguranca da informagdo. Tais propostas visam superar os desafios identificados que limitam
o desempenho e a eficiéncia dos servigos prestados, contribuindo para o alcance das metas
institucionais da Prefeitura.

O PDTIC sera o instrumento norteador para o planejamento, priorizacdo e execucao das
iniciativas de tecnologia da informagao no ambito municipal, garantindo alinhamento entre as
demandas tecnologicas, os objetivos estratégicos da gestdo publica e a otimizagdo dos
recursos disponiveis.

3.1. ABRANGENCIA

Todas as acdes e metas apontadas neste documento foram definidas considerando as
necessidades levantadas junto as seguintes secretarias da Prefeitura:

Administragao

Assuntos Juridicos

Clima, Meio Ambiente ¢ Bem-Estar Animal

Comunicagao

Desenvolvimento Econémico, Turismo, Empreendedorismo e Cidade Digital
Educagao, Inovacao e Cultura

Esporte e Lazer

Familia e Desenvolvimento Social

Financas

Gabinete do Prefeito

Gestdo, Programas, Projetos e Tecnologia
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Governo e Relagdes Institucionais

Obras e Planejamento

Saude

Seguranca Urbana, Transito e Defesa Civil

Servigos Urbanos

3.2. PERIODO DE VALIDADE E REVISOES

O presente Plano Diretor de Tecnologia da Informacdo (PDTI) tera validade durante o
quadriénio de 2027-2030, sendo este o periodo de referéncia para o planejamento, execucao e
monitoramento das agdes estabelecidas.

Esta prevista a realizagdo de revisdes anuais, com o objetivo de garantir que o plano
permanega alinhado as possiveis mudancas na estrutura organizacional da Prefeitura
Municipal de Rio Grande da Serra, bem como as atualizagdes no referencial estratégico do
Departamento de Tecnologia da Informagao (DTI). Tais revisdes permitirdo ajustes nas metas,
prioridades e iniciativas, assegurando a efetividade do plano frente as demandas
institucionais, as limitagcdes or¢amentarias e a evolucao tecnologica.

4 -TERMOS E ABREVIATURAS

Os conceitos relacionados a termos técnicos, convengdes € abreviacdes, mencionados no
decorrer deste documento, sao apresentados na tabela abaixo.

TERMO DESCRICAO
PDTI Plano Diretor de Tecnologia da Informacgao
TIC Tecnologia de Informacdo e Comunicagdo
DTI Departamento de Tecnologia de Informacao
SWOT Strengths, Weaknesses, Opportunities and Threats
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5 - METODOLOGIA APLICADA

A elaboracdo do Plano Diretor de Tecnologia da Informagao (PDTIC) da Prefeitura Municipal
de Rio Grande da Serra foi conduzida com base em boas praticas consolidadas de gestao
publica e diretrizes especificas voltadas a governanga em TIC no setor publico.

Como principal referéncia, utilizou-se o Guia de Elaboragdo de PDTIC do Sistema de
Administracdo dos Recursos de Tecnologia da Informagao (SISP), versdao 2.1, publicado em
2021. Este guia, produzido pelo entdo Ministério do Planejamento por meio da Secretaria de
Logistica e Tecnologia da Informacao (SLTI), oferece um conjunto de orientagdes
metodoldgicas voltadas a estruturacdo de um PDTI com qualidade minima necessaria a sua
efetividade e alinhamento estratégico.

O contetdo do guia foi adaptado a realidade da Prefeitura, considerando as caracteristicas
locais, o nivel de maturidade da area de Tecnologia da Informag¢do e as demandas
identificadas junto as unidades administrativas.

Importante ressaltar que, embora o guia do SISP tenha servido como base conceitual, sua
aplicacdo neste plano nao foi rigida ou exaustiva. As recomendacdes foram ajustadas
conforme as necessidades especificas do municipio, garantindo maior flexibilidade e
aderéncia ao contexto organizacional da Prefeitura de Rio Grande da Serra.

5.1 PREPARACAO

A fase de preparagdo marca o ponto de partida para a elaboracdo do Plano Diretor de
Tecnologia da Informagao (PDTIC) da Prefeitura Municipal de Rio Grande da Serra. Trata-se
de uma etapa estratégica, que define os elementos essenciais para garantir a conducao
estruturada e eficiente do processo de planejamento.

O processo tem inicio com a instituicao formal do Comité de Governanca de TIC, responséavel
por definir o escopo de atuagdo, o periodo de vigéncia do plano e os membros que comporao
a equipe de elaboracdo do PDTIC. A designagdo dessa equipe ¢ oficializada por meio de
instrumento normativo, como uma portaria administrativa, que estabelece suas atribui¢des e
responsabilidades no processo.

Nesta etapa também sdo realizadas a¢gdes fundamentais como a defini¢do da metodologia de
trabalho, a reunido dos documentos de referéncia relevantes, a identificacdo das estratégias
institucionais, bem como a formulacdo dos principios e diretrizes que norteardo o plano.

Todas essas atividades sdo consolidadas em um Plano de Trabalho, que funciona como um
guia para o desenvolvimento das proximas fases do PDTIC. Esse plano deve ser analisado e
aprovado pelo Comité de TIC, garantindo o alinhamento entre as expectativas da alta gestdo e
os objetivos do plano.
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As principais atividades que compdem esta fase de preparagao sdo:

e Analise inicial sobre a necessidade de criagdo do PDTIC;

o Instituicdo formal do Comité de Governanga de TIC;

e Designacao da equipe responsavel pela elaboragdo do PDTIC;

o Definicao e registro da metodologia a ser utilizada;

o Levantamento e organizacdo dos documentos e normativas de referéncia;
o Elaboragdo da matriz de responsabilidades;

o Estabelecimento da abrangéncia e do periodo de validade do PDTI;
e Aprovacao do cronograma de execugao;

o Identificagdo das estratégias institucionais da Prefeitura;

e Definicao dos principios e diretrizes que fundamentarao o plano;

e Elaboragdo do Plano de Trabalho do PDTIC (PT-PDTI);

e Aprovacao final do PT-PDTI pelo Comité de TIC.

A preparagao adequada desta fase € essencial para garantir coeréncia, organizagdo e
legitimidade ao processo de construcdo do PDTI, além de assegurar o alinhamento
institucional necessario para a sua efetiva implementacao.

5.2 DIAGNOSTICO

Apos a fase de preparagdo, que organizou as diretrizes iniciais e estruturou o projeto de
elaboragdo do Plano Diretor de Tecnologia da Informagao (PDTIC), tem inicio o subprocesso
de Diagnostico, cuja finalidade ¢ analisar de forma critica e detalhada a situacao atual da area
de Tecnologia da Informagao da Prefeitura Municipal de Rio Grande da Serra.

Este subprocesso tem como foco identificar os principais desafios, demandas e oportunidades
relacionados a TI, com base em uma visao sistémica e estratégica da administracao publica
municipal. Por meio dessa analise, torna-se possivel compreender o posicionamento da TI no
contexto organizacional e levantar as necessidades que precisam ser atendidas para garantir o
suporte adequado aos objetivos institucionais.

A fase de diagndstico contempla duas frentes principais de trabalho:

e A andlise estratégica, que posiciona a TI frente ao seu papel institucional;

e O levantamento de necessidades, que abrange d4reas como servigos de TI,
infraestrutura, contrata¢des, recursos humanos e, principalmente, necessidades de
informacao.

E importante destacar que essa etapa exige intensa colaboragdo com outras areas da
Prefeitura, uma vez que envolve coleta de dados, revisdo documental e escuta ativa das
demandas dos diversos setores.
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O principal produto gerado nesta fase ¢ o Inventario de Necessidades, que consolida todas as
demandas identificadas ao longo das atividades de diagnéstico e que servird como referéncia
para a defini¢cdo dos objetivos e a¢des do PDTI.

A Equipe de Elaboragdo do PDTIC ¢ a principal responsavel pela conducao dessas atividades.
Contudo, o Comité de Governanca de TIC atua ativamente na validagdo e aprovagado final do
Inventario de Necessidades, garantindo que as demandas estejam alinhadas ao planejamento
estratégico da Prefeitura.

As atividades que compdem o subprocesso de Diagndstico sdo:

e Avaliagdo dos resultados do PDTIC anterior (quando aplicavel);

e Analise do Referencial Estratégico da area de TI;

e Mapeamento da estrutura e funcionamento da TI na organizagao;

e Realizacao da Analise SWOT (Forgas, Fraquezas, Oportunidades ¢ Ameacas) da T1;
o Estimativa da capacidade de execucao da area de TI;

e Planejamento do processo de levantamento de necessidades;

o Identificagdo das necessidades de informagao da organizagao;

e Levantamento de necessidades relativas aos servicos de TI;

e Levantamento de necessidades de infraestrutura tecnologica,

o Identificagdo de demandas por contratacdes de solugdes e servicos de TI;
o Identificagdo de lacunas relacionadas ao quadro de pessoal da TI;

e Consolidacao do Inventario de Necessidades;

e Alinhamento das necessidades de TI as estratégias institucionais;

e Aprovacao final do Inventario de Necessidades pelo Comité de TIC.

A conclusdao dessa etapa fornece os insumos fundamentais para a constru¢do das metas e
acoes estratégicas que compordo o plano, garantindo que as iniciativas propostas estejam
baseadas em evidéncias concretas e em sintonia com as reais necessidades da gestdo publica
municipal.

5.3 PLANEJAMENTO

Concluida a etapa de diagndstico, que permitiu compreender a situacdo atual da Tecnologia
da Informacdo (TI) na Prefeitura e identificar suas principais necessidades, tem inicio o
terceiro e ultimo subprocesso da elaboragdo do Plano Diretor de Tecnologia da Informagao
(PDTI): o Planejamento.

Essa fase tem como objetivo transformar as necessidades levantadas em agdes concretas,
estruturando um conjunto de metas, iniciativas e estratégias que possibilitem alcangar os
objetivos definidos para o setor de TI. O planejamento envolve a priorizagdo das demandas, o
detalhamento das acdes, a alocacdo de recursos e a identificagdo de riscos que possam
impactar a execucdo do plano.
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Um dos principais produtos gerados nesta fase ¢ o Plano de Metas e Ag¢des, documento que
organiza de forma clara as iniciativas a serem realizadas, especificando para cada uma: os
responsaveis, os prazos, os indicadores de desempenho, os recursos humanos e financeiros
necessarios, bem como os fatores criticos para seu sucesso.

A Equipe de Elaboragdao do PDTI ¢ responsavel pela execugdo da maioria das atividades desta
etapa, desde a atualizacao dos critérios de priorizacao até a consolidagdo da minuta final do
plano. O Comité de Governanga de TIC participa em momentos decisivos, como na validacao
dos critérios de priorizagdo, aprovagao dos planos e validagdo da minuta final do PDTI.

A publicacdo oficial do PDTI, ultima atividade desta fase, ¢ de responsabilidade da
Autoridade Maxima da Prefeitura, garantindo a legitimidade do documento e o seu
alinhamento com as diretrizes estratégicas da administragdo municipal.

As atividades que compdem o subprocesso de Planejamento sdo:

e Atualizagdo dos critérios de priorizagdo das ag¢des de TI;

e Priorizagdo das necessidades consolidadas no Inventario;

o Planejamento or¢amentario para viabilizagao das acdes;

o Identificacdo dos fatores criticos de sucesso;

e Planejamento da gestdo de riscos associados a execucao do PDTIC;

e Consolidacao da Minuta do PDTIC, contendo todos os elementos estruturais do plano;
e Aprovacao da Minuta do PDTIC pelo Comité de TIC;

e Aprovacao e publicacao oficial do PDTIC pela autoridade competente.

A etapa de planejamento conclui o processo de elaboragdo do PDTIC, possibilitando a
Prefeitura Municipal de Rio Grande da Serra dispor de um instrumento estratégico, bem
estruturado e alinhado com suas reais necessidades, para orientar a gestdo de Tecnologia da
Informacao no periodo estabelecido.

6 - DOCUMENTOS DE REFERENCIA

ID DOCUMENTOS DESCRICAO

Documento orientador publicado pelo Sistema de
Administragdo dos Recursos de Tecnologia da
Informagdo (SISP), do Governo Federal, que estabelece
diretrizes, metodologias e boas praticas para a
elaboragdo de Planos Diretores de Tecnologia da
Informacao e Comunicagdo (PDTIC).

REFO01 Guia de PDTIC do SISP

Lei municipal n° 1.610 Dispde sobre a reestruturagdo administrativa,

REF02 1,610 de 25.05.2006 estabelecendo o s1§tema de evolucgao funcional ¢ o
respectivo plano de cargos.
Decreto municipal n°. 2508 Aprova o Manual de Normas e Procedimentos de
REF03 P i ’ Seguranca da Informacao no ambito da

de 09 de janeiro de 2.018

Administragao Publica

10
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7. PRINCIPIOS

Os principios representam os fundamentos norteadores da elabora¢do do Plano Diretor de
Tecnologia da Informacdo (PDTIC), estabelecendo a base conceitual, legal e estratégica sobre
a qual foram definidas as ac¢des e decisdes deste plano.

O PDTIC foi construido em alinhamento direto aos objetivos institucionais e as prioridades
estratégicas da gestdo municipal, garantindo que todas as iniciativas de Tecnologia da
Informacgao apoiem as politicas publicas, a moderniza¢do administrativa e a melhoria dos
servicos oferecidos a populagao.

Esses principios foram definidos com base nos instrumentos normativos vigentes, nas
diretrizes da administragao municipal, nas melhores praticas de governanga de TI, nas
orientagdes dos 6rgaos de controle e nas caracteristicas especificas da estrutura tecnologica da
Prefeitura Municipal de Rio Grande da Serra.

ID Principios

PO1 Garantir‘ o alinhamento dag ipiciativas de TI as politicas publicas e prioridades
estratégicas da gestdo municipal.

PO2 Buscar continuamen'te o aumento da eficiéncia operacional da TI, promovendo
a evolucao da maturidade da area.
Utilizar a Tecnologia da Informagao como ferramenta estratégica para ampliar

P03 . o . 1
a qualidade e a agilidade dos servigos publicos.

P04 ConFrafcar servigos e solucoes de TI com foco em atender demandas reais da
administracao ou estruturar a area de TI.

P05 Adotar critérios de medi¢ao de rqsultados nos contratos, sempre que possivel,
para assegurar entregas com qualidade.

POG Utilizar padroes j[é'cnicos reconhecidos para especificacao de bens e servigos,
favorecendo aquisi¢des por meio de pregdo.

PO7 Garantir que todos os servicos e processos de TI sejam devidamente
planejados, documentados, monitorados e avaliados.

POS As contratagdes de bens e servicos de TI devem ser precedidas de
planejamento e alinhadas as diretrizes do PDTL

8. DIRETRIZES

As diretrizes sdo orientagdes praticas que transformam os principios em agdes organizacionais
concretas. Elas funcionam como linhas mestras que conduzem a execucao do PDTIC,
definindo caminhos e prioridades para alcancar os objetivos definidos no plano.

As diretrizes adotadas para o PDTIC da Prefeitura Municipal de Rio Grande da Serra sdo:

1D Diretrizes

DO1 | Implementar um modelo de governanca de TI baseado em boas praticas

11
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reconhecidas nacional e internacionalmente.

D02 Promqur 0 uso raciongl dos recursos disponiveis e investir na elevacio da
produtividade dos servicos de TI.

D03 | Assegurar atendimento eficiente e satisfatorio aos usuarios internos da Prefeitura.

D04 Manter qbusca goptinua pela modernizagdo e expansao da infraestrutura
tecnoldgica municipal.

DOS F_ortalecer Pgliticas de seguranca da informacao, garantindo protecao dos dados e
sistemas criticos.

D06 Ampliar e qualificar a forca de trabalho da area de TI, promovendo capacitacao e
valorizacao dos servidores.

DO7 Gara_nt.ir a continui('lade dos servicos e a integridade das informacdes criticas da
administracao publica.

D08 Estimular a integragao dos sistemas munici.p.ais com as plataformas e sistemas do
Governo Federal, promovendo interoperabilidade.

D09 Fortalecer o papel estratégico da area de TI dentro do planejamento institucional
da Prefeitura.

D10 Estimglar uma relagéo colaborativa e estratégica entre a TI e as demais areas da
administracao publica.

D11 Aperfeigoar. os processos de contratagdo, execugdo ¢ monitoramento dos servigos
de tecnologia.

D12 Estudar e promover ajgstes na estrutura organizacional da area de T, adequando-
a as necessidades atuais e futuras.

09. ORGANIZACAO DO DEPARTAMENTO DE TI

O Departamento de Tecnologia da Informagao (DTI), vinculado a Secretaria de
Administragdo, ¢ a unidade responsavel pela gestdo dos recursos tecnoldgicos utilizados pela

Prefeitura Municipal de Rio Grande da Serra. Compete ao DTI planejar, organizar, manter e
controlar a infraestrutura de TI, garantindo suporte as areas administrativas e assegurando

continuidade, seguranga e padronizacdo aos servigos publicos prestados a populacdo.

No ambito operacional, o DTI conta com Técnicos em Informéatica, Auxiliar Administrativo e
Gestor de TI, que atuam de forma integrada para assegurar o atendimento das demandas
tecnoldgicas das diversas secretarias municipais.

12
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O Técnico em Informatica € o profissional responsavel por executar as atividades técnicas e
operacionais necessarias ao funcionamento da infraestrutura de tecnologia da informacao do
orgdo. Suas atribui¢des envolvem o atendimento técnico aos servidores, tanto presencial
quanto remoto, com diagnoésticos e solucdo de problemas em computadores, impressoras,
periféricos e demais equipamentos utilizados nas rotinas administrativas. Também realiza a
instalagdo, configuracdo e manutengdo preventiva e corretiva de estagdes de trabalho, além de
efetuar atualizagdes de sistemas operacionais e aplicativos institucionais.

Esse profissional atua ainda na manuten¢do da infraestrutura de rede, auxiliando no
monitoramento do cabeamento estruturado, na identificacdo e corre¢do de falhas de
conectividade e no funcionamento adequado da internet e das redes Wi-Fi. No suporte aos
sistemas corporativos, presta atendimento de primeiro nivel, executa configuragdes basicas de
acesso € permissdes € acompanha fornecedores quando necessario para a manuten¢do ou
implantacao de solugdes.

No que se refere a seguranca da informagao, o Técnico em Informatica aplica atualizagoes,
antivirus e medidas de protecdo nas maquinas, observando as normas internas e reportando
incidentes que possam comprometer a integridade dos dados institucionais. Também ¢
responsavel por registrar atendimentos, manter atualizado o inventario de equipamentos e
softwares e apoiar a documentagao dos procedimentos técnicos adotados pelo setor.

Além disso, participa da implantagdo de solugdes tecnologicas, apoia projetos de
modernizagdo e transformacao digital, contribui com testes, instalagdo e configuracdo de
novos equipamentos ¢ sistemas e desempenha outras atividades correlatas que garantam o
bom funcionamento dos recursos tecnoldgicos da administragdo municipal.

A composi¢ao do quadro funcional do DTI ¢ a seguinte:

DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO
CARGO QUANTIDADE

Tecnico em Informatica 03

Auxiliar Administrativo 01

Gestor 01

10 - REFERENCIAL ESTRATEGICO

10.1 MISSAO

Prover, de forma sistematica e continua, solugdes e servicos em Tecnologia da Informacao,
alinhados as estratégias da Prefeitura Municipal de Rio Grande da Serra. A missdo do
Departamento de TI ¢ apoiar a administracdo publica, contribuindo para a melhoria da

13
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prestacdo de servigos ao cidaddo, otimizacdo dos processos internos e fortalecimento da
gestdo municipal, utilizando a tecnologia como ferramenta estratégica para o desenvolvimento
da municipalidade.

10.2 VISAO

Ser referéncia na gestdo de Tecnologia da Informacdo no municipio, promovendo a
modernizagdo e integragdo dos servigos de TI de maneira eficiente e acessivel. Busca-se
aprimorar continuamente os indicadores de desempenho da 4rea, acompanhando a evolucao
tecnologica e oferecendo solugdes digitais simples e eficazes, como suporte técnico € servicos
basicos de infraestrutura, de forma a melhorar a experiéncia dos cidadaos e o funcionamento
interno da Prefeitura.

10.3 NEGOCIO

O negoécio do Departamento de TI da Prefeitura Municipal de Rio Grande da Serra ¢ fornecer
apoio tecnoldgico e operacional a administragdo municipal, garantindo o funcionamento
adequados dos recursos de TI essenciais ao trabalho didrio da Prefeitura.

As principais atividades do Departamento de T incluem:

e Suporte técnico aos usuarios: atendimento a demandas relacionadas a computadores,
softwares e equipamentos de rede;

e Gestao da infraestrutura de TI: manutengdo e organizagdo dos recursos tecnologicos
disponiveis;

e Acompanhamento de servigos terceirizados de TI: supervisao de contratos e empresas
contratadas para atividades especificas, como manutencao de sistemas;

e Planejamento e gestdo de recursos de TI: organizacdo e otimizagdo dos recursos
humanos, tecnologicos para atender as necessidades do municipio.

O Departamento de TI atua como parceiro estratégico da administra¢cdo municipal, oferecendo
suporte confidvel e continuo, garantindo que os servigos publicos sejam prestados de forma
eficiente.

11. OBJETIVOS ESTRATEGICOS, INDICADORES E METAS TI DA PREFEITURA
MUNICIPAL DE RIO GRANDE DA SERRA .

Os objetivos estratégicos sao os direcionadores para a atuagdo da TI da Prefeitura Municipal
de Rio Grande da Serra no cumprimento da missdo e o alcance da visdo de futuro.
14
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Objetivos Estratégicos

Indicadores

Metas

Oferecer treinamentos e
capacitagdo para a equipe
de profissionais de TI

Numero de capacitagdes
realizadas por ano

Realizar ao menos 2
capacitagdes técnicas por
semestre

Garantir a capacidade e
disponibilidade dos
servigos de T1

Tempo médio de
disponibilidade dos
sistemas

Manter disponibilidade
superior a 98% ao longo do
ano

Aprimorar a Governanga
de TI

Grau de conformidade com
boas praticas

Alcangar 80% de aderéncia
as diretrizes de governanga
estabelecidas até 2029

Montagem de Data Center
de média densidade, com
sistemas de deteccdo e
alarme de incéndio, racks
elétricos, sistema de
climatizagdo, sistema de
tensao estabilizada e
respectivas adequagoes
Clvis.

Porcentagem de
infraestrutura instalada e
funcional

Implantar 100% do data
center até dezembro de
2029

Implentar rotinas para
backup remoto e local,
assegurando o
funcionamento do
ambiente existente,
incluso alta
disponibilidade com
redundancia remota e
local

Frequéncia de execugdo e
teste de backups

Estabelecer rotina semanal
de backup e testes mensais
de restauragao

Monitorar os riscos de
TIC

Quantidade de analises de
risco realizadas anualmente

Realizar ao menos uma
analise de risco por ano
com relatorio formal
documentado

Mitigar/Atenuar os riscos
de TIC identificados

Porcentagem de  riscos
tratados ap0és identificagdo

Tratar ao menos 90% dos
riscos criticos identificados
at¢ o ciclo seguinte do
PDTI

Desenvolver o Plano de
Continuidade de Servicos
de TIC.

Existéncia do plano formal
e validado

Elaborar, validar e instituir
o plano até 2028

Atualizar 0 parque
tecnologico para que todos
fiquem dentro do periodo

Porcentagem de
equipamentos atualizados e
dentro da garantia

Substituir 100%  dos
equipamentos obsoletos até
o final de 2030

15
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de vigéncia de suporte e

manutengao.

Oferecer Licencas | Numero de licencas | Atender 100% das
perpétuas ou Assinaturas | adquiridas por setor demandas de software
de uso de Softwares regularizado nas secretarias
diversos a fim de atender até 2026

as necessidades técnicas e
comerciais da Prefeitura
Municipal de Rio Grande
da Serra.

12 - ANALISE SWOT

A Matriz SWOT (Strengths, Weaknesses, Opportunities and Threats) tem como objetivo
apoiar o planejamento estratégico da area de Tecnologia da Informagdo, por meio da
identificacao dos fatores internos e externos que afetam diretamente a sua atuagao.

Essa andlise permite compreender o cendrio atual da TI organizacional, possibilitando a
defini¢do de a¢des mais alinhadas a realidade da Prefeitura Municipal de Rio Grande da Serra.
A estrutura da matriz considera:

o Fatores internos: elementos sob controle direto da gestio de TI, como estrutura
organizacional, recursos humanos, infraestrutura e processos. Sao analisados na forma
de Forgas (Strengths) e Fraquezas (Weaknesses);

o Fatores externos: varidveis que nao estdo sob controle da administragdo, mas que
impactam a atuacdo da TI, como mudancgas tecnoldgicas, marcos legais, parcerias ou
limitagdes orcamentarias. S3ao analisados como Oportunidades (Opportunities) e
Ameagas (Threats).

Essa andlise estratégica serve como base para a definicio de prioridades e para o
direcionamento de metas e a¢des dentro do Plano Diretor de Tecnologia da Informacao.

A seguir, apresenta-se a relacdo de forcas e fraquezas (ambiente interno) identificadas na area
de TI da Prefeitura Municipal de Rio Grande da Serra:

FORCAS FRAQUEZAS

Apoio da alta administracdo a area de TI | Infraestrutura de rede defasada.

Equipe entrosada, comprometida e Parque tecnologico obsoleto e com baixa
colaborativa. capacidade de expansao.
Conhecimento acumulado sobre os Baixo nivel de maturidade em governanca

16
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processos internos da Prefeitura. de TI, com poucos processos
formalizados.
Servico de conexao a internet em todos os
prédios publicos, inclusive em areas Auséncia de um plano de continuidade
remotas. dos servigos de T1.

Necessidade de capacitagdo dos
profissionais de tecnologia

Necessidade de orgamento orientado para
investimentos em TIC

Auséncia de adequacado plena a
LGPD

os equipamentos de infraestrutura (data
Center)

Auséncia Politica de Backup formalmente
Instituida
Auséncia de Inventario Ativos de TIC

OPORTUNIDADES AMEACAS

Ampliagdo de canais de comunicacao Politica insuficiente de valorizacao,

através de chats e aplicativos, para reposicdo e ampliagdo do quadro de

cidadao (externo) e para o funcionalismo | profissionais de TI.

(interno);
Surgimento de demandas nao

Implementagdo de planejamento de programadas devido a falta de

médio e longo prazo por meio da planejamento;

execucao

do PDTIC. Desconhecimento, por parte dos usudrios,
sobre os servicos, normas e processos da
area de TL

Intervencao ou utiliza¢ao de forma
indevida dos servicos e equipamentos de
TT;

Resisténcia cultural a adog¢ao de novas
tecnologias ou mudangas em sistemas ja
existentes.

Processos administrativos morosos €
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pouco claros, que dificultam o
planejamento e a execugdo de agdes de TI.

13 - INVENTARIOS DE NECESSIDADES

O Inventario de Necessidades de Tecnologia da Informacgdo foi elaborado a partir das
atividades de diagnodstico e analise estratégica realizada durante a elaboracdo deste PDTI.
Essas necessidades representam os principais gargalos, demandas reprimidas e oportunidades
de melhoria identificadas na area de TI da Prefeitura Municipal de Rio Grande da Serra.

13.1 - INFRAESTRUTURA

A seguir, elencam-se as demandas e oportunidades de desenvolvimento voltadas a melhoria
da infraestrutura de TIC.

e Adequagdo da infraestrutura do datacenter por meio da aquisi¢do de equipamentos e
insumos necessarios a conformidade com as normas técnicas de energia elétrica,
climatizagdo e mecanismos de redundancia, visando garantir a continuidade,
seguranca ¢ estabilidade dos servigos de TIC.

e Implementacao de solucao de firewall corporativo

e Implementagdo de sistema monitoramento dos servigos sensiveis do datacenter, com
sistemas de alerta e notificagdo em tempo real

e Aquisicdo e implementagdo de solugdo automatizada de backup, visando a protegao,
integridade e disponibilidade continua dos dados institucionais.

e dominio da rede corporativa e implementacdo de politicas de grupo (GPO) para
padronizacdo e controle centralizado de configuragdes e permissoes.

e Aquisi¢do de pecas de hardware para manuten¢do e upgrade da infraestrutura de
servidores

e Adequagdo e padroniza¢do do cabeamento estruturado de rede das unidades do
executivo municipal.

13.2 - GOVERNANCA

A seguir, apresentam-se as demandas e oportunidades de desenvolvimento destinadas ao
fortalecimento da governanga da Tecnologia da Informagao na Prefeitura Municipal de Rio Grande da
Serra.
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e [Estabelecer diretrizes internas que definam claramente as atribuicdes,
responsabilidades e limites de atuagcdo dos técnicos da area de Tecnologia da
Informagdo, com o objetivo de padronizar as atividades operacionais ¢ administrativas
do setor.

e Valorizacao do Profissional de TI

e Implementacdo de um sistema de inventario de ativos de TIC

o Elaboragdo de Plano de continuidade de Servigos

e Elaboragdo de um Plano de Backup Formalmente instituido

o Identificar e registrar os processos essenciais da area de Tecnologia da Informagao,
com foco na transparéncia das operagdes, no aprimoramento do controle interno e no
aumento da eficiéncia administrativa.

o Estabelecimento de processo formal de homologacao de softwares antes de sua adogao
pela instituicdo, com o objetivo de garantir a conformidade técnica, a compatibilidade
com a infraestrutura existente, a seguranca da informag¢do e o atendimento as normas
legais e operacionais. Esse processo devera incluir etapas de avaliacdo técnica, testes
de funcionalidade, anélise de riscos e validagao por parte da equipe de TI e dos setores
demandantes.

e Organizar, padronizar e disponibilizar de forma acessivel os procedimentos
relacionados a instalagdo, configuragdao e manutengao de servigos de TI

o Divulgar as atividades e projetos da area de TI da Prefeitura Municipal de Rio Grande
da Serra por meio de estratégias multicanais.

o Estabelecer uma estrutura de acompanhamento, fiscalizagdo e avaliagdo dos contratos
de prestacdo de servigos terceirizados na area de TIC, com foco na garantia da
qualidade, conformidade contratual e alinhamento com as necessidades institucionais

o Estabelecer niveis de servico (SLAs) para o atendimento das demandas prioritarias de

TI

13.3 - SERVICOS
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A seguir, sdo apresentadas as demandas e oportunidades de desenvolvimento voltadas ao
fortalecimento dos servigcos de Tecnologia da Informacdo no ambito da Prefeitura Municipal
de Rio Grande da Serra.

e Aquisicao de pecas e componentes de reposi¢do para manutencao corretiva do parque
de maquinas.

e Estudo para implementacdo de cronograma de manutengdo preventiva dos parque de
maquinas do executivo municipal

e Aquisicdo de novos computadores e equipamentos essenciais, com o objetivo de
substituir os dispositivos obsoletos e atender a demanda de novos servidores e
colaboradores da institui¢ao.

e Aquisicao de licencas perpétuas ou Assinaturas de uso de Softwares diversos a fim de
atender as necessidades técnicas e comerciais da Prefeitura Municipal de Rio Grande
da Serra.

e Aquisicao de treinamentos e capacitagdes voltados a melhoria continua da equipe de

Tecnologia da Informacao

e Implantar a solugdo de antivirus em todos os ativos compativeis

14. CRITERIOS DE PRIORIZACAO EMPREGADOS PELO DTI

Com o objetivo de organizar e priorizar as acoes de Tecnologia da Informacdo com base em
critérios técnicos e objetivos, adotou-se neste PDTI a Matriz GUT, uma ferramenta
amplamente utilizada na gestao publica e privada para classificar prioridades e auxiliar na
defini¢do de planos de agdo estratégicos.

A Matriz GUT considera trés dimensdes principais:

e Gravidade (G): Refere-se ao grau de impacto ou prejuizo que determinada situacdo
pode causar a institui¢ao;

e Urgéncia (U): Indica o tempo disponivel para tomar uma decisdo ou executar uma
acdo antes que a situagdo se agrave;

e Tendéncia (T): Avalia a probabilidade de agravamento do problema ao longo do
tempo, caso nenhuma medida seja adotada.

Cada acdo ou necessidade ¢ avaliada com base nesses trés critérios, atribuindo-se notas de 1 a
5, conforme a escala abaixo:

Pontuagﬁo\ Gravidade (G) \ Urgéncia (U) \ Tendéncia (T) \
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Acgdo . .
Extremamente ¢ Agravamento imediato se
5 extremamente - .
grave ndo for resolvido
urgente
4 Muito grave Muito urgente Agravamento a curto prazo
3 Grave Urgente Agravamento a médio prazo
2 Pouca gravidade Pouco urgente Agravamento a longo prazo
. o Situacdo estavel, sem
1 Sem gravidade Sem urgéncia §80 € ;
tendéncia de piora

As necessidades identificadas foram priorizadas conforme os critérios da matriz GUT

PRIORIDADE

NECESSIDADES

SOMA
TOTAL

PRO1

Adequagao da infraestrutura do
datacenter por meio da aquisi¢ao
de equipamentos e insumos
necessarios a conformidade com as
normas técnicas de energia
elétrica, climatizagao e
mecanismos de redundancia.

4 5 100

PRO2

Implementacgao de solucao de
firewall corporativo

4 5 100

PRO3

Implementacgao de sistema
monitoramento dos servigos
sensiveis do datacenter

4 5 100

PRO4

Aquisi¢ao e implementagdo de
solu¢do automatizada de backup

4 5 100

PROS5

dominio da rede corporativa e
implementagao de politicas de
grupo (GPO)

PRO6

Aquisic¢ao de pegas de hardware
para manuten¢do e upgrade da
infraestrutura de servidores

4 5 100

PRO7

Adequacao e padronizagdo do
cabeamento estruturado de rede

PROS8

Implementagdo de um sistema de
inventario de ativos de TIC

B~
(O8]

36

PRO9

Valorizagdo do Profissional de TI

B~
(O8]

36

PR10

Elaboragao de Plano de
continuidade de Servicos

PR11

Elaborag¢ao de um Plano de
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Backup Formalmente instituido

80

PR12

Identificar e registrar os processos
essenciais da area de Tecnologia
da Informagao

36

PR13

Estabelecimento de processo
formal de homologacao de
softwares

27

PR14

Estabelecer diretrizes internas que
definam claramente as atribuigoes,
responsabilidades e limites de
atuacgao dos técnicos da area de
Tecnologia da Informacao, com o
objetivo de padronizar as
atividades operacionais e
administrativas do setor

36

PR15

Organizar, padronizar e
disponibilizar de forma acessivel
os procedimentos relacionados a

instalagdo, configuragado e
manutencao de servigos de TI

27

PR16

Divulgar as atividades e projetos
da érea de TI da Prefeitura
Municipal de Rio Grande da Serra
por meio de estratégias multicanais

27

PR17

Estabelecer uma estrutura de
acompanhamento, fiscalizagdo e
avaliacao dos contratos de
prestagdo de servigos terceirizados
na area de TIC

36

PR18

Estudo para implementagao de
cronograma de manuten¢ao
preventiva dos parque de maquinas
do executivo municipal

18

PR19

Estabelecer niveis de servico
(SLAs) para o atendimento das
demandas prioritarias de TI

27

PR20

Aquisicao de pecas e componentes
de reposi¢do para manutencdo
corretiva do parque de maquinas

48

PR21

Aquisi¢ao de novos computadores
e equipamentos essenciais, com o
objetivo de substituir os
dispositivos obsoletos

64

PR22

Aquisicao de licengas perpétuas ou

22
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Assinaturas de uso de Softwares 3 3 3 27
diversos

Aquisicao de treinamentos ¢
capacitacoes voltados a melhoria

PR23 continua da equipe de Tecnologia 3 4 48
da Informagao
PR24 Implantar a solug@o de antivirus 3 3 3

em todos os ativos compativeis

15. PLANOS DE ACOES

O Plano de Acdo apresentado a seguir tem como finalidade detalhar as iniciativas necessarias
para atender as demandas identificadas no Inventario de Necessidades de Tecnologia da
Informacao. Essas agcdes foram definidas com base na analise criteriosa realizada por meio da
Matriz GUT (Gravidade, Urgéncia e Tendéncia), a qual permitiu a priorizacao técnica das
necessidades mais relevantes para o aprimoramento dos servigos de TI no ambito do 6rgao.

Cada agao esta alinhada aos objetivos estratégicos institucionais e visa promover melhorias
nos processos, infraestrutura, seguranca, gestdo e governanga de TI. O plano contempla, de
forma estruturada, os seguintes elementos: a descri¢do da acdo, os responsaveis pela sua
execugao, o prazo estimado, os recursos necessarios € os indicadores de acompanhamento.

A implementacao deste plano busca assegurar maior eficiéncia, continuidade e qualidade na
prestacao dos servicos de tecnologia, fortalecendo o papel da TI como area estratégica para o

alcance dos resultados institucionais.

de equipamentos e

empresa
especializada em

adquirir
equipamentos e

Secretaria de

insumos SR ~ .
L climatiza¢do, bem | para contracdo de Servigos
necessarios AN
como solicitagdo empresa Urbanos
formal de apoio a especializada em
Secretaria de Obras climatizagao Secretaria de

NECESSIDADES METAS ACOES RESPONSAVEIS | _ 1220
Estimado
Elaboragao de Ata | Elaborar termo de | Departamento
de Registro de referéncia e abrir de TI
PROI - Adequagdo Prgggszara processo para .
. aquisicao dos adesdo ou criagdo | Secretaria de
da infraestrutura | . . . .. -
insumos necessarios | de ata de registro | Administraca
do datacenter por N
. e e contratacdo de de precos para 0
meio da aquisicao 2 anos
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e Secretaria de
Servigos Urbanos
para
disponibilizagdo de
funcionarios
qualificados para
execucao da
adequacao fisica do
espaco ¢ da rede
elétrica do
datacenter.

Solicitar
formalmente a
Secretaria de
Obras e Servigos
Urbanos o apoio
com equipe de
eletricistas e
operarios.

Adquirir os
equipamentos €
nsumos
(nobreaks,
cabeamento,
materiais
elétricos).acompa
nhar a execuc¢ao.

Obras e
Secretaria de
Servigos De

Obras e
Planejamento

PRO2
implementagao de
solucao de firewall

corporativo.

Estudar e implantar
uma solucgao de
firewall corporativo
que melhor atenda
as necessidades da
Prefeitura, podendo
ser por meio da
contratagcdo de
servigo
especializado ou da
adocao de software
livre com
capacitagdo interna
para instalagdo e
manutencao.

Levantar os
requisitos da rede
institucional,
identificando os
pontos criticos de
seguranga e
controle de
trafego.
Realizar estudo
técnico
comparativo entre
solucgoes de
mercado ¢
solucdes baseadas
em software livre

Caso opte por
solucao
corporativa:
elaborar termo de
referéncia e
realizar o
processo de
aquisicao.
Caso opte por
solucdo livre:
alocar servidor,
instalar

Secretaria de
Administraca
0

Departamento
de TI

leb6
meses

24
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ferramenta e
contratar curso de
capacitagdo
técnica para a
equipe.

PRO3
Implementagao de
sistema
monitoramento dos
servigos sensiveis
do datacenter

Garantir a
visibilidade e o
acompanhamento
em tempo real do
funcionamento dos
servigos criticos do
datacenter por meio
da implementacao
de uma solucao de
monitoramento que
permita a deteccao
precoce de falhas,
indisponibilidades e
incidentes de
seguranga.

Levantar e
classificar os
servicos criticos a
serem
monitorados
(infraestrutura,
servidores, rede,
energia,
temperatura,
conectividade
etc.).

Realizar estudo
técnico
comparativo entre
solucoes
comerciais
ferramentas open
source de
monitoramento

Elaborar
relatorio técnico
com
recomendacao da
solucao mais
viavel para o
ambiente
institucional.
Caso opte por
solucao
corporativa:
elaborar termo de
referéncia e
realizar o
processo de
aquisicao.
Caso opte por
solucdo livre:
alocar servidor,
instalar

Secretaria de
Administra¢a
0

Departamento
de TI

2 anos
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ferramenta e
contratar curso de
capacitagdo
técnica para a
equipe.

Garantir a protecao
e integridade dos
dados criticos da

Prefeitura por meio

da aquisicao e
implementagao de

Levantar e
classificar todos
0s sistemas,
servidores e dados
criticos que
necessitam de
backup.

Realizar estudo
técnico para
identificar a

solucao de backup
mais adequada ao

Secretaria de

- ~ i Administraga
PR04 Aquisi¢ao e uma solugao amblepte da ¢
. N . Prefeitura, 0
implementagao de automatizada de .
~ avaliando
solucao backup, . 2 anos
: . alternativas Departamento
automatizada de | considerando estudo .
. . corporativas e de TI
backup técnico para definir
. open source
se serd adotada
solucdo corporativa .
¢ i .Elaborar relatério
ou open source, € .
o~ tecnico com
capacitacao da ~
i recomendacao da
equipe para ~ i
operagiio solucdo mais
p ' viavel,
considerando
custo, capacidade
de
armazenamento,
seguranga e
facilidade de
operacao.
Estruturar e Realizar estudo Secretaria de
, . li técni Administraca
PRO5 dominio da 00{159 idar o écnico da r‘ede ¢
: dominio da rede atual e identificar 0
rede corporativa e . .. 1 ano
. ~ corporativa, com 0s requisitos para
implementagao de L . <
- defini¢do de implementa¢do do | Departamento
politicas de grupo e e
politicas de grupo dominio e das de TI
(GPO) o
(GPO) para politicas de grupo
gerenciamento (GPO).

26
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centralizado de
usuarios,
computadores e
permissoes,
garantindo que a
equipe técnica esteja
capacitada para
implementar e
manter a solugao.

Avaliar lacunas
de conhecimento
da equipe de Tl e

identificar
treinamentos
necessarios para
capacitacdo na
administracao de
Active Directory
e GPO.

Contratar ou
disponibilizar
curso de
capacitacdo para
técnicos de TI,
presencial ou
online.
Planejar a
estrutura do
dominio
corporativo,
incluindo
unidades
organizacionais,
grupos,
permissoes e
politicas de

seguranga.
Garantir a Realizar
continuidade € o diagndstico técnico
desempenho dos detalhado do Secretaria de
PRO6 Aquisigdo de servigos do parque de Administraga
pecas de hardware | datacenter por meio servidores 0
para manutencao e da reposigdo e existentes, 1 ano 6
upgrade da upgrade de pecgas de identificando Departamento meses
infraestrutura de hardware em gargalos, falhas de TI
servidores servidores criticos, potenciais e

com base em
diagnostico técnico
e planejamento de

necessidades de
upgrade
(memoria, discos,

27
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compras preventivas
e corretivas.

fontes, placas-
mae,
controladoras
etc.).
Listar as pegas
necessarias para
manutencao
corretiva e
melhorias de
desempenho.
Elaborar termo de
referéncia para
aquisicao das
pecas de
reposicao e
upgrade.
Realizar processo
de aquisi¢ao
(adesdo a ata,
cotagao, licitagao
ou dispensa,
conforme
aplicavel).
Realizar
substituicao e/ou
upgrade dos
componentes de
forma planejada e
segura.
Testar os
equipamentos
apos as
substitui¢cdes para
garantir
estabilidade e
desempenho.

PRO7 - Adequacgado
e padronizagdo do
cabeamento
estruturado de rede

Adequacdo e
padronizagdo do
cabeamento
estruturado de rede
nas unidades do
Executivo
Municipal

Realizar estudo
técnico para
avaliar a situagao
atual do
cabeamento nas
unidades do
Executivo
Municipal,
definindo a

Secretaria de
Administraga
0

Departamento
de TI

3 anos
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solucdo mais
viavel para sua
adequagdo e
padronizagao,
podendo ser por
meio da
contratagdo de
empresa
especializada via
ata eletronica ou
pela aquisicao de
materiais e
execugao pelos
técnicos efetivos.

PROS -
Necessidade de
valorizagao técnica
e financeira dos
profissionais de TI,
frente a
complexidade das
atividades
desempenhadas,
auséncia de plano
de carreira
especifico e risco
de evasdo de
servidores
qualificados.

Iniciar estudos
técnicos para propor
medidas de
valorizagao
funcional e
financeira dos
servidores de TI,
respeitando a
legislacdo vigente e
a capacidade
or¢amentaria do
municipio.

Realizar
levantamento
comparativo de
remuneracao e
estrutura de
cargos de TI em
municipios
similares.

- Elaborar estudo
técnico para
propor
reestruturacao da
carreira de TI no
municipio.

- Apresentar
minuta de
proposta a
Secretaria de
Administragao e
Procuradoria para
analise de
viabilidade legal.
- Realizar
reunides com 0s
setores envolvidos
para validagdo da

proposta.
- Formalizar
documento
técnico contendo

justificativa,

Secretaria de
Administraga
0

Departamento
de TI

2 anos
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impacto
or¢amentario
estimado e
proposta de
reestruturacao
funcional.

Formalizar e
implementar um

Realizar
diagnostico dos
servigos criticos e
vulnerabilidades.
Elaborar mapa de
riscos e analise de
impacto nos

plano de servigos (BIA). .
. . L Secretaria de
continuidade Definir estratégias .. ~
. . NS Administra¢a
alinhado as de contingéncia e R
PRO9 plano de melhores praticas de plano de
continuidade de gestdo de riscos e recuperagao. 1 ano
. Departamento
Servigos governanga de T, | Estabelecer fluxos de TI
garantindo a de comunicagao
resiliéncia dos em caso de crise.
sistemas € servigos Validar o plano
digitais da com as areas
Prefeitura. envolvidas.
Capacitar os
servidores-chave
sobre 0s
procedimentos
definidos.
Levantar os
Instituir uma politica | sistemas e bancos
de backup que de dados criticos
defina os tipos de que exigem
~ back back Secretaria de
PR10 Elaboragao Dackup, ackup . ~
periodicidade, recorrente. Administraga
de um Plano de . o
armazenamento Definir politica 0
Backup
seguro, testes de de backup
Formalmente ~ 1 ano
o restauragao e (completo, Departamento
instituido A .
responsabilidades incremental, de TI
técnicas, garantindo diferencial).
a seguranga e Estabelecer
disponibilidade das cronograma de
informagoes da execugao e
Prefeitura. periodicidade.

Escolher as
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midias ou
solugoes de
armazenamento
(servidor local,
nuvem, off-site).
Estabelecer
rotina de testes de
restauracao.
Redigir e publicar
formalmente o
plano (normativo
ou portaria).
Treinar a equipe
de TI para
execucao e
monitoramento do
plano.

PRI11 -
Implementagao de
um sistema de

inventario de
ativos de TIC

Garantir o controle e
rastreabilidade dos
ativos de tecnologia

da informacao
(computadores,
notebooks,
impressoras,
servidores, switches,
softwares, etc.) por
meio da implantagao
de um sistema de
inventario,
permitindo a
atualizagdo
continua, auditoria e
padronizagao das
informacdes.

Levantar os tipos
de ativos de TIC
utilizados nas
unidades
administrativas do
Executivo
Municipal
(hardware e
software).
Realizar estudo
técnico para
definir a melhor
alternativa:
utilizar solugao
open source
adquirir solucao
corporativa.
Elaborar relatorio
técnico com a
recomendacao
mais viavel e
plano de
implantagao.

. Caso opte por
solucdo pronta:
elaborar termo de
referéncia e
realizar aquisi¢do

Departamento
de TI

1 ano
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ou adesdo a ata.
Caso opte por
solucdo open
source adquirir
treinamento dos
técnicos
responsaveis por
realizar
instalagao,
configuragao .
Realizar o
levantamento
fisico dos ativos
existentes e
cadastramento

inicial no sistema.

Implantar
procedimentos
continuos para
atualizacao do
inventario em

casos de entrada,
movimentagao e
baixa de
equipamentos.
Treinar os
técnicos
responsaveis e
designar
responsaveis
locais (fiscais ou
pontos focais) em
cada unidade para

de Tecnologia da
Informacao

de TI por meio do
mapeamento,
padronizagdo e
documentacao dos

processos essenciais,

identificar as
atividades
rotineiras,
demandas

recorrentes e

manter as
informacdes
atualizadas.
. Promover a Realizar uma
PR 12 Identificar e . .
. organizacgao e a oficina interna
registrar os Al .
eficiéncia com os servidores
processos . . . Departamento
e . operacional da area | da area de TI para
essenciais da area de TI

lano

32




Cddigo/Versido:

1.0

Pagina 33 de 60

Area: Secretaria de Administragao / Departamento de Tecnologia da Informagéao

Cliente:

Prefeitura Municipal de
Rio  Grande Da Serra

Titulo:

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO - PDTIC

garantindo maior
controle,
rastreabilidade e

melhoria continua.

responsabilidades
atuais.
Listar e priorizar
0S processos
considerados
essenciais para o
funcionamento do
setor
Utilizar
ferramenta
simples de
modelagem de
processos (como
fluxograma ou
checklist) para
padronizar cada
processo
identificado.
Elaborar manual
ou conjunto de
documentos com
0S Processos
descritos de forma
objetiva, com
responsaveis,
prazos e fluxos de
trabalho.
Validar os
processos
internamente com
aequipede Tl e
com oS setores
que interagem
com a area.
Publicar os
documentos em
local acessivel
(intranet ou
compartilhamento
interno) e definir
rotina de revisdo e
atualizagao
periodica.
Promover
capacitagoes
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internas sobre os
fluxos
padronizados,
fortalecendo a
cultura de
organizagao,
documentacgao e
melhoria
continua.

PR13
Estabelecimento
de processo formal
de homologacao de
softwares

Garantir que todo
software utilizado
nos equipamentos da
Prefeitura passe por
um processo formal
de andlise e
homologacao,
visando seguranca,
compatibilidade,
legalidade e
padronizagao.

Levantar os
softwares
atualmente em
uso nas unidades
da Prefeitura,
identificando os
que sdo
padronizados, os
que sdo criticos e
os que foram
instalados sem
controle prévio.
Definir critérios
técnicos, legais e
de seguranca para
homologacao de
softwares (ex:
compatibilidade
com sistema
operacional,
politica de
licenga, auséncia
de
vulnerabilidades,
suporte do
fornecedor, etc.).

Elaborar um
fluxo formal para
solicitagao,
analise e
aprovacao de
novos softwares
(ex: formulario
eletronico ou

Departamento

de TI

3 anos
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documento fisico,
com parecer
técnico da equipe
de TI).
Designar
responsaveis pelo
processo de
analise e
homologacao
(com base na
equipe técnica
disponivel)

PR14 Estabelecer
diretrizes internas
que definam
claramente as
atribuigoes,
responsabilidades
e limites de
atuacao dos
técnicos da area de
Tecnologia da
Informacao, com o
objetivo de
padronizar as
atividades
operacionais e
administrativas do
setor

Estabelecer
diretrizes internas
que definam
claramente as
atribuigdes,
responsabilidades e
limites de atuagao
dos técnicos da area
de Tecnologia da
Informacao, com o
objetivo de
padronizar as
atividades
operacionais e
administrativas do
setor.

Realizar reunido
interna com os
técnicos de TI

para levantar as

atividades
atualmente
executadas por
cada profissional
e as areas de
responsabilidade
(ex:
infraestrutura,
suporte, sistemas,
redes,
atendimento,
seguranca).
Mapear e
consolidar as
principais fungdes
e atribui¢des da
area de TI,
identificando
sobreposi¢des ou
lacunas.
Estabelecer
critérios para
delimitagdo de
responsabilidades,
de acordo com o
perfil técnico,
complexidade das
tarefas e carga de
trabalho.

Departamento
de TI

Secretaria de
Administraca
0

Procuradoria
Geral do
Municipio

3 anos
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Redigir minuta
de documento
normativo (como
instrucao
normativa,
portaria ou
diretriz interna)
detalhando as
atribui¢des de
cada cargo ou
fungdo existente
na equipe.
Submeter a
minuta a
validagao da
chefia imediata e,
se necessario, da
Procuradoria e
Secretaria de
Administragao.
Publicar a diretriz
interna em meio
oficial e
disponibiliza-la a
todos os
servidores da
area.
Promover reuniao
de alinhamento
para apresentar a
nova diretriz a
equipe, esclarecer
davidas e ajustar
responsabilidades.
Prever revisao
periodica do
documento,
especialmente
quando houver
mudangas na
equipe ou na
estrutura da TI.

PR15 Organizar, Organizar, Levantar junto a
padronizar e padronizar e equipe de TI os
disponibilizar de disponibilizar de procedimentos

Departamento
de TI

2 anos
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forma acessivel os
procedimentos
relacionados a
instalagao,
configuragdo e
manutenc¢ao de
servigos de T1

forma acessivel os
procedimentos
relacionados a
instalagao,
configuragdo e
manutenc¢ao de
servigos de TI.

executados com
frequéncia, como:
instalagdo de
sistemas
operacionais,
configuragdo de
rede, criagdo de
usuarios,
instalagao de
impressoras,
manutencao
preventiva,
restauracao de
backups, entre
outros.
Identificar
variagdes ou
inconsisténcias na
forma como esses
procedimentos
sdo realizados
atualmente.
Definir modelos-
padrao de
documentacao
(ex: passo a passo
com capturas de
tela, checklists ou
videos curtos)
para os
procedimentos.
Elaborar os
manuais técnicos
com linguagem
clara, padronizada
e orientada a
execucao.
Realizar revisao
técnica interna
dos documentos
antes da
publicacio.
Disponibilizar os
documentos em
repositorio
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acessivel a equipe

Tornar visiveis as infraestrutura,
acoes, projetos e acoes de backup,
. Servigos entre outros).
PR16 Divulgar as s . . ) ~
.. desenvolvidos pela | Planejar a criagao
atividades e .
. . areade Tle de um canal
projetos da area de romover a institucional para
TI da Prefeitura prothover a lona’ p
.. . conscientizagao comunicacao da
Municipal de Rio
sobre seguranga da TI com os Departamento
Grande da Serra . ~ .
. informacao, por servidores e de TI
por meio de .
L meio de uma setores, como:
estrategias . .
. ; comunicacgao boletim
multicanais . . L.
acessivel, clara e eletronico, pagina
multicanal, com na intranet,
foco em orientacgao, cartazes
prevengao e informativos, e-
transparéncia. mail institucional,
ou grupo no
WhatsApp
corporativo (se
permitido).
Produzir
contetidos

Levantar os
projetos e
Servicos
realizados ou em
andamento pelo
Departamento de
TI, que sao de
interesse geral da
administracao
publica (ex:
implantacdo de
sistemas,
melhorias de rede,
atualizacao de

informativos e
educativos sobre
seguranga da
informacao, de
divulgacao,
incluindo
campanhas

tematicas (ex:

3 anos
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més da seguranga
da informagao,
novidades do
sistema,
atualizacao de
inventario etc.).
Definir
responsaveis pela
producgdo e
aprovacao dos
conteudos.
Realizar
campanhas de
sensibilizagao
com linguagem
acessivel,
orientada ao
publico interno
(ndo técnico).
Monitorar o
alcance € o
impacto das agdes
de comunicagao
(ex: numero de
visualizagoes,
duvidas recebidas,
sugestoes
encaminhadas).
Reforcar o canal
como espago de
orientacao,
evitando que os
servidores
recorram a
solucoes
informais ou
préticas inseguras.

PR17 Estabelecer
uma estrutura de
acompanhamento,
fiscalizagdo e
avaliagdo dos
contratos de
prestagdo de

Servigos

Criar e
institucionalizar
mecanismos
técnicos e
administrativos para
acompanbhar,
fiscalizar e avaliar

Levantar todos os
contratos ativos
da area de TIC

(ex: suporte
técnico,
Capacitar os
fiscais designados

contratos de servicos

quanto as suas

Departamento
de TI

2 anos
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terceirizados na
area de TIC

terceirizados de

TIC, garantindo
conformidade com a

legislacdo,

cumprimento dos

objetos contratuais,
qualidade dos

servicos prestados e
protecao dos dados.

responsabilidades
legais e técnicas.
Elaborar modelo-
padrdo de
checklist de
acompanhamento
de contratos, com
foco em: prazos,
qualidade do
servigo, SLA
(niveis de
servico), entregas,
atendimento,
conformidade
com clausulas
contratuais, €
medidas
corretivas.
Criar um
calendario de
avaliacOes
periodicas dos
contratos, com
registros formais
de ocorréncias e
desempenho.
Estabelecer fluxo
de comunicagao
entre os fiscais € o
setor
juridico/contratos
da Prefeitura para
resolver
pendéncias
formais.
Documentar os
procedimentos de
fiscalizagao em
manual interno ou
instru¢ao
normativa, com
regras claras de
como acompanhar
cada tipo de
servico de TIC.
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PR18 Estudo para
implementagao de
cronograma de
manutencao
preventiva dos
parque de
maquinas do
executivo
municipal

Desenvolver e
implementar um
cronograma anual de
manutencao
preventiva para os
equipamentos de TI
utilizados pelas
unidades
administrativas do
Executivo
Municipal, com base
em estudo técnico
que considere a
realidade local, os
recursos disponiveis
e o impacto da
parada planejada.

Realizar
levantamento
completo dos

equipamentos de
informatica em
uso nas
secretarias e
setores da
Prefeitura
(computadores,
notebooks,
impressoras,
switches,
servidores, etc.).
Avaliar o estado
atual de
conservacao, uso
e historico de
falhas dos
equipamentos.
Elaborar estudo
técnico definindo
as frequéncias
recomendadas de
manutencao
preventiva para
cada tipo de
equipamento (ex:
limpeza fisica
semestral,
verificacao de
HDs a cada 4
meses,
atualizacao de
software
trimestral, etc.).
Identificar os
recursos humanos
e logisticos
disponiveis para
execucao do
cronograma
Criar modelo-
padrao de
checklist de

Departamento
de TI

2 anos
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manutencao
preventiva para
cada tipo de ativo.
Estabelecer
cronograma anual
com base na
criticidade dos
setores,
priorizando areas
com maior
demanda.
Comunicar
previamente os
setores envolvidos
para agendar a
manutencao com
menor impacto
possivel.
Documentar
todas as
manutencoes
realizadas (data,
técnico,
equipamento,
acoes realizadas)
e manter historico
atualizado.
Avaliar os
resultados da
manutencao
preventiva
(redugdo de
falhas, aumento
da vida util,
satisfacao dos
usuarios).

PR 19 Estabelecer
niveis de servico
(SLAs) para o
atendimento das
demandas
prioritarias de TI

Definir, formalizar e
implementar SLAs
para diferentes tipos
de demandas de TI,
garantindo
atendimento agil,
transparente e
eficaz, alinhado a
criticidade da

Levantar os tipos
de demandas que
chegam a érea de
TI (ex: suporte a
computadores,
problemas de
rede, sistemas
criticos,
manutencao

Departamento
de TI

1 ano
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solicitagdo.

preventiva,
solicitagdes de
software, entre
outros).
Classificar as
demandas por
nivel de
prioridade: alta,
média e baixa,
considerando
impacto no
funcionamento da
Prefeitura.
Definir tempos
maximos de
resposta e
resolucdo para
cada tipo de
demanda
Elaborar
documento formal
de SLAs,
detalhando:
critérios de
priorizagao,
tempos de
resposta e
resolucao,
responsabilidades
e procedimentos
de escalonamento.
Validar o
documento com a
chefiada Tl e a
Secretaria de
Administragao.
Publicar os SLAs
de forma
acessivel a equipe
e demais
servidores como
referéncia para
abertura de
chamados.

PR20 Aquisigdo de

Manter estoque

Levantar todo o

Departamento

1 ano
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pecas e
componentes de
reposicao para
manutencao
corretiva do parque
de maquinas

minimo de pegas
criticas, garantindo
atendimento rapido
as demandas de
manutencao
corretiva e
reduzindo
paralisacdes dos
Servicos essenciais.

parque de
equipamentos de
TI e identificar os
componentes que
mais sofrem
desgaste ou falhas
(ex: HDs,
memorias, fontes,
placas de rede,
baterias).
Definir estoque
minimo de
seguranga para
cada tipo de
componente,
considerando
historico de falhas
e tempo médio de
reposicao.
Elaborar estudo
técnico
comparando
fornecedores,
prazos, pregos e
garantias das
pegas.

Criar Ata de
Registro de
Precos ou
processo
licitatério para
aquisicao das
pegas.
Planejar
armazenamento
adequado, com
controle de
entrada, saida e
validade das

pecas

de TI

Secretaria de
Administraga
0

PR21 Aquisigdo de
novos
computadores e
equipamentos
essenciais, com 0

Atualizar todo o
parque de
equipamentos de TI
com dispositivos
modernos,

Levantar todo o
parque de
equipamentos,
identificando
computadores,

Departamento
de TI

Secretaria de
Administraga

4 anos
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objetivo de garantindo a notebooks, 0
substituir os operacao eficiente impressoras,
dispositivos dos sistemas e switches,
obsoletos servicos da servidores e
Prefeitura. outros
dispositivos
obsoletos ou com
desempenho
inadequado.

Definir critérios
de substituicao,
priorizando
equipamentos
criticos para os
servigos da
Prefeitura.
Estimar
quantidade e
especificacdes
técnicas
necessarias para a
aquisicao de
novos
equipamentos.
Realizar estudo
de mercado para
avaliar
fornecedores,
pregos, prazos de
entrega €
garantias.
Elaborar Ata de
Registro de
Precos ou
processo
licitatério para
aquisicao dos
equipamentos.
Planejar a
distribuicao e
substituicao dos
equipamentos,
evitando impacto
nos Servicos
essenciais.
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Configurar e
preparar 0s novos
equipamentos
antes da entrega
aos setores
(imagens de
sistema, antivirus,
licengas, conexdo
a rede).

PR22 Aquisigao de
licengas perpétuas
ou Assinaturas de
uso de Softwares

diversos

Garantir que todos
os softwares
utilizados no parque
de TI estejam
devidamente
licenciados e
atualizados,
evitando riscos
legais e garantindo
compatibilidade
com os sistemas da
Prefeitura.

Levantar todos os
softwares
utilizados nas
unidades
administrativas,
identificando os
que estdo
desatualizados,
sem licenca ou
com necessidade
de renovagao.
Identificar
softwares criticos
para a operagao
da Prefeitura e
definir prioridade
de aquisicao de
licengas.
Pesquisar no
mercado solugoes
disponiveis,
comparando
preco, tipo de
licenga (perpétua
ou assinatura),
suporte €
atualizacoes.
Elaborar estudo
técnico para
justificar a
aquisicao ou
renovacao das
licengas.

Preparar Ata de

Departamento
de TI

Secretaria de
Administraca
0

3 anos
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Registro de Preco
OU Processo
licitatorio para
aquisi¢do ou
renovacao das
licengas.
Planejar a
distribuicdo e
instalagao das
licengas nos
equipamentos,
garantindo
compatibilidade e
integridade do
sistema.
Criar controle
interno para
registro das
licengas
adquiridas,
vencimentos e
renovagoes
futuras.
Capacitar a
equipe de TI
sobre a correta
gestdo de licengas
e atualizacoes de
softwares.
Monitorar
periodicamente a
utilizagdo das
licengas e ajustar
conforme novas
demandas.

PR23 Aquisigdo de
treinamentos €

Garantir que toda a
equipe de TI esteja
treinada em 4reas

Levantar as
necessidades de
capacitagdo da

Departamento
de TI

capacitagdes essenciais como equipe,
voltados a infraestrutura, redes, considerando Secretaria de 2 anos
melhoria continua seguranga da lacunas técnicas, | Administra¢a
da equipe de informacao, demandas de 0
Tecnologia da sistemas novos sistemas e
Informagao corporativos e prioridades do
solucoes PDTI.
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emergentes, com
certificados de
conclusao ou
comprovagao de
participagao.

Pesquisar cursos
e treinamentos
disponiveis no

mercado,
incluindo
presenciais,
online, gratuitos e
pagos,
considerando
custo-beneficio e
qualidade.
Avaliar a
possibilidade de
treinar técnicos
internos para
implementa¢do de
solucoes
especificas,
reduzindo
dependéncia de
terceiros.
Elaborar estudo
técnico para
justificar
aquisicao ou
contratagao de
treinamentos.

Preparar Ata de

Registro de Preco

Ou processo
licitatério para
contratagdo de

cursos, workshops
ou treinamentos
especializados.
Planejar
calendario de
capacitagao,
distribuindo os
treinamentos ao
longo do ano,
priorizando areas
criticas.
Atualizar
periodicamente o
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plano de
capacitagdo com
base em novas
tecnologias,
necessidades do
setor e
rotatividade da
equipe.

PR24 Implantar a
solucao de
antivirus em todos
0s ativos
compativeis

Todos os
computadores,
notebooks,
servidores e
dispositivos
compativeis da
Prefeitura com
antivirus atualizado
€ monitoramento
continuo.

Levantar todos os
ativos
compativeis no
parque de
maquinas
(computadores,
notebooks,
servidores,
impressoras de
rede e outros
dispositivos).
Pesquisar
solucoes de
antivirus
adequadas ao
porte da
Prefeitura,
avaliando custo,
funcionalidades,
facilidade de
gerenciamento
centralizado e
compatibilidade.
Elaborar estudo
técnico para
definir a solucao
mais adequada
(open source,
assinatura
corporativa ou
licenga perpétua).
Planejar aquisi¢ao
ou contratacao da
solucao escolhida

Departamento
de TI

Secretaria de
Administraca
0

2 anos
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por meio de Ata
de Registro de
Preco ou processo
licitatorio.
Configurar e
instalar a solugao
em todos os
ativos, utilizando
gerenciamento
centralizado
quando possivel.
Definir politicas
de atualizacao
automatica,
escaneamento
periddico e alertas
de detecgao de
ameagas.
Treinar a equipe
de TI para
monitorar alertas,
atualizar
definigoes de
virus e realizar
intervencoes
quando
necessario.

16 - ORCAMENTO ESTIMADO

O presente orcamento apresenta uma estimativa dos investimentos necessarios para atender as
necessidades de Tecnologia da Informagado ao longo dos quatro anos de vigéncia deste PDTL
Os valores aqui descritos representam projeg¢oes aproximadas, elaboradas com base nos
pregos médios de mercado e nas demandas identificadas durante o diagndstico situacional da
area de TL

Sempre que possivel, as agdes serdo executadas com mao de obra propria, aproveitando a
equipe interna de Tecnologia da Informacdo. No entanto, para que os servidores tenham pleno
dominio técnico sobre cada atividade planejada, serd necessario realizar investimentos em
capacitagdo e qualificagdo profissional, os quais estdo devidamente considerados neste
orcamento.

Para diversos projetos e a¢des, foram definidos dois cendrios de execugao:
50
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1. Contratacdo de empresa terceirizada, contemplando servico especializado,
implantacdo completa e suporte técnico;

2. Execu¢do com mao de obra local, viabilizada por meio da capacitagdo e qualificagdo

da equipe interna.

Essa abordagem dupla permite que a Administragdo Municipal avalie, em cada caso, a
alternativa mais vantajosa em termos de custo-beneficio, disponibilidade de recursos e
capacidade técnica, garantindo maior flexibilidade no planejamento e execugdo das iniciativas

previstas.
PROJETO NESSIDADE INVESTIMENTO
Adequagao da infraestrutura PRO1 R$ 50.514,10
do datacenter .
implementagao de firewall PRO2 Open Source Solugdo paga
capacitagao corporativa
equipe R$ 32.000
R$ 6.200
Implementacao de sistema PRO3 Open Source Solugdo paga
monitoramento capacitagao corporativa
equipe R$ R$ 27.000
R$ 5.500
Implementacao de solugao PRO4 Open Source Solugdo paga
automatizada de backup capacitagao corporativa
equipe interna 32.500
R$ 5.600
dominio da rede corporativae | PROS Capacitagao equipe interna
implementagio de politicas de R$ 6.300
grupo (GPO)
Aquisicao de pecas de PRO6 R$ 30.600
hardware para manuten¢ao e
upgrade da infraestrutura de
servidores
Adequagao e padronizagao do | PRO7
cabeamento estruturado de Execucdo com Mao | Contratacao de
rede de Obra Propria Empresa
Compra de Todos | Especializada
os Materiais
R$ 218.000 R$ 395.000
Necessidade de valorizacao PROS
técnica e financeira dos RS 34.400,00

profissionais de TI
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Elabora¢ao de um Plano de PR0O9
plano de continuidade

Execucdo com Mao de Obra Propria —
Investimento apenas em capacitagdo da

equipe
R$ 2.000

Elaboragdo de um Plano de
Backup Formalmente
instituido

PR10

Mao de Obra Propria sem custo

Implementag¢do de um sistema
de inventario de ativos de TIC

PR11

Open Source:

R$ 3.200

Solu¢do paga:
R$ 14.000

Identificar e registrar os
processos essenciais da area de
Tecnologia da Informacao

PR12

Mao de Obra Propria sem custo

Estabelecimento de processo
formal de homologacao de
softwares

PRI13

Mao de Obra Propria sem custo

Estabelecer diretrizes internas
que definam claramente as
atribuicdes, responsabilidades
e limites de atuagao dos
técnicos da area de TI

PR14

Mao de Obra Propria sem custo

Organizar, padronizar e
disponibilizar de forma

acessivel os procedimentos de
TI

PR15

Mao de Obra Propria sem custo

Divulgar as atividades e
projetos da area de T1

PR16

Mao de Obra Propria sem custo

Estabelecer uma estrutura de
acompanhamento, fiscalizagdo
e avaliacdo dos contratos de
prestagao de servigos
terceirizados na area de TIC

PR17

Mao de Obra Propria sem custo

Estudo para implementagao de
cronograma de manutengao
preventiva dos parque de
maquinas

PR18

Mao de Obra Prépria sem custo

Estabelecer niveis de servico
(SLAs) para o atendimento das
demandas prioritarias de TI

PR19

Mao de Obra Prépria sem custo

Aquisi¢ao de pegas e
componentes de reposi¢ao para
manutengao corretiva do
parque de maquinas e
infraestrutura

PR20

R$ 553.590,00

Aquisi¢do de novos

PR21

RS 80.556,26
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computadores e equipamentos
essenciais, com o objetivo de
substituir os dispositivos
obsoletos

Aquisicdo de licencas
perpétuas ou Assinaturas de
uso de Softwares diversos

PR22

R$ 373.100

Aquisicao de treinamentos e
capacitagoes voltados a
melhoria continua da equipe
de Tecnologia da Informagdo

PR23

R$ 20.500

Implantar a solugdo de
antivirus em todos os ativos

PR24

R$ 61.180

compativeis

17 - PLANO DE GESTAO DE RISCOS

O Plano de Gestao de Riscos tem como objetivo identificar os principais fatores que podem
comprometer, parcial ou totalmente, a execucdo deste PDTIC, afetando o alcance de suas
metas e a concretizacao das agdes planejadas.

Para cada risco mapeado, foi realizada uma anélise considerando a probabilidade de
ocorréncia e o impacto potencial, utilizando uma escala de classificagdo em trés niveis: baixo,

médio e alto.

Os critérios adotados para enquadramento dos riscos em cada nivel de probabilidade e
impacto sdo apresentados nos quadros a seguir.

GRAU DE DEFINICAO
PROBALIDADE
Baixa Estima-se em menor que 30% a chance deste evento de risco
ocCorTer.
Média Estima-se entre 30% e 70% a chance deste evento de risco
ocorrer.
Alta Estima-se em maior que 70% a chance desrte evento de risco
ocorrer.
GRAU DE IMPACTO DEFINICAO
Baixo Os efeitos do evento de risco sdo minimos ou até mesmo
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imperceptiveis.
Em geral, o custo para prevenir o risco € superior ao impacto
causado por sua ocorréncia.
Quando ha impactos sobre custo, prazo ou qualidade, estes
podem ser facilmente corrigidos sem comprometer o sucesso
do projeto ou atividade.
Os efeitos do evento de risco sdo moderados.
Caso interfiram no custo, prazo ou qualidade do projeto ou
Médio atividade, os impactos podem ser ajustados, embora possam
exigir repactuacao pontual de prazos e recursos para garantir
a continuidade das a¢des planejadas.
Os efeitos do evento sdo significativos e com alto potencial
de comprometimento.
Quando hé impacto no custo, prazo ou qualidade, as
Alto consequéncias s6 podem ser mitigadas por meio de
replanejamento completo, exigindo renegociagdo formal
entre as partes envolvidas quanto a prazos e alocagao de
recursos.
Codigo Descr-lg:ao do Probabilidade | Impacto | Classificacdo . {&goes
Risco Mitigadoras
Indisponibilidad
€ orgamentaria Buscar apoio
dos recursos da alta gestao,
necessarios para priorizar agoes
RO1 execucao das Média Alta Alta criticas e
acoes que buscar
atendem as parcerias
necessidades intersecretarias
mapeadas
Elaborar e
executar um
plano continuo
de capacitacao
da equipe de
Auséncia de 1L, priQrizando
RO2 pessoal técnico Média Alta Alta as ateas
capacitado _ criticas
identificadas
no PDTI, por
meio da
contratagao de
treinamentos,
participagdo
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em cursos
especializados
e incentivo a
autoformacao.

RO3

Prazo de
execucao de
acdo expirado

Meédia

Baixo

Baixo

Estabelecer
cronogramas
realistas com

prazos bem
definidos para

cada agao,
incluindo
marcos
intermediarios
de
acompanhame
nto. Adotar
ferramentas
simples de
gestdo de
prazos
designar
responsaveis
por cada
entrega.
Realizar
reunides
periodicas de
monitoramento
para verificar o
andamento das

atividades e
aplicar ajustes

preventivos

sempre que
forem
identificados
atrasos
potenciais.

RO4

Auséncia de
mapeamento,
acompanhament
o ¢ controle das
acoes em
andamento, bem
como falhas na

Baixo

Médio

Baixo

Implementar
um sistema
simples de

monitoramento
¢ controle das
acoes do
PDTI, com
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avaliagdo de registro de
seus resultados e responsaveis,
na prazos, status e
implementagao entregas
de ajustes parciais .para
corretivos. acompanhar o
progresso das
atividades.
Estabelecer
momentos
formais de
avaliacao
(mensal ou
bimestral) para
verificar
resultados e
realizar os
ajustes
necessarios.
Designar um
responsavel
técnico ou
comissao para
acompanhar e
documentar a
execucao de

cada agao
prevista.
Manter a alta
administracao
Reducgdo periodicamente
significativa do informada
apoio sobre os
institucional da avancos,
alta resultados e
administracao, beneficios das
RO5 resultando na Baixo Médio Médio agoes do PDTI
perda de por meio de
respaldo politico relatérios
e estratégico executivos,
para a execugao reunides
das agdes estratégicas e
prioritarias. apresentacoes
objetivas.
Alinhar as

56




wg NGy Cédigo/Versdo:

: : 10 Pagina 57 de 60

ww : 2

0 4 Area: Secretaria de Administragao / Departamento de Tecnologia da Informagéao
Cliente: Titulo:

Prefeitura Municipal de PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO - PDTIC
Rio Grande Da Serra

iniciativas de
TI aos
objetivos
institucionais e
ao
planejamento
estratégico da
Prefeitura.
Envolver
gestores das
secretarias em
decisdes-chave
e demonstrar
€cOmo 0s
investimentos
em tecnologia
contribuem
diretamente
para a
melhoria da
gestdo publica
e da prestacao
de servigos a

populagao
Estabelecer um
calendario
simples de
revisdo anual
Falta de revisdo do PDTI,
10di mesmo que
periodica deste e
PDTI e/ou perda O P
do compromisso um servidor
.k da area de TI.
institucional de .
manté-lo Formalizar
RO6 . Média Baixo esse
atualizado, ‘
inAmi compromisso
dinamico e :
i ) por meio de
integrado as
i despacho
rotinas das cepacho
Unidades de .
a portaria,
Gestao. !
garantindo

que, a0 menos

uma vez por
ano, o

documento
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seja revisado
para incluir
novas
necessidades e
atualizar acoes.
Sempre que
possivel,
promover a
participagao de
outras areas
envolvidas por
meio de
reunides curtas
ou consultas
simples, para
garantir o
alinhamento
do plano as
rotinas da
gestdo publica.

17 - PROCESSO DE REVISAO DO PDTI

Considerando que esta se trata da implementagdo inicial do Plano Diretor de Tecnologia da
Informacao (PDTIC) na Prefeitura Municipal de Rio Grande da Serra, recomenda-se que a
primeira revisdo seja realizada em um periodo inferior a 12 (doze) meses a partir da data de
sua publicacdo. Apds essa revisdo inicial, o PDTIC deverd passar por revisoes peridodicas a
cada 6 (seis) meses, de modo a garantir que o plano permaneca atualizado, alinhado as
necessidades do municipio e as prioridades estratégicas da administragdo publica.

Sugere-se que, durante o processo de revisdo, seja mantida a mesma metodologia aplicada na
elaboracdo inicial do PDTIC, adaptando-a, contudo, para enfatizar a atualizacdo das agdes e
metas ja planejadas e executadas, a coleta de novas necessidades identificadas pelas Unidades
de Gestdo e a avaliacdo sistemadtica dos indicadores de desempenho previamente definidos.
Dessa forma, sera possivel aferir o cumprimento das metas, identificar ajustes necessarios e
aprimorar continuamente o planejamento estratégico da area de TIL.

18 - FATORES CRITICOS DE SUCESSO
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Apoio estratégico da alta administracdo: E fundamental o comprometimento continuo do
chefe do Executivo, garantindo atengdo permanente as necessidades identificadas neste plano,
bem como suporte politico e institucional para sua execugao.

Participa¢do ativa das Unidades de Gestao: Todas as unidades envolvidas devem estar
engajadas na discussdo, execucdo e revisao peridodica do PDTIC, promovendo integragdo e
alinhamento entre as dreas e assegurando que as acdes sejam implementadas de forma
coordenada.

Observancia das prioridades e responsabilidades: As necessidades mapeadas devem ser
atendidas respeitando o grau de prioridade definido, bem como considerando claramente as
unidades responsaveis por cada acdo, evitando sobreposi¢cdo ou negligéncia de atividades.

Planejamento e provisdo orcamentaria adequada: E essencial que os recursos financeiros
necessarios para a execugdo das agdes e atendimento das necessidades sejam planejados,
previstos e disponibilizados de forma a ndo comprometer o andamento do PDTIC.

Capacitagdo continua e dimensionamento da equipe: Investir no treinamento e
aprimoramento da equipe de TI ¢ imprescindivel para manter a qualidade na execugdo das
agoes.

19 - Conclusao

O Plano Diretor de Tecnologia da Informagdo (PDTI) ¢ um instrumento essencial para o
planejamento, coordenagdo e execucao das agdes que envolvem o uso da Tecnologia da
Informacgao como recurso estratégico na Administragao Publica. Sua construcao visa garantir
que os investimentos e iniciativas em TI estejam alinhados as reais necessidades da Prefeitura
e da comunidade que ela serve.

Durante a elaboracao deste PDTI, foram identificadas diversas oportunidades de melhoria
tecnologica nas Unidades de Gestdo, apontando para iniciativas que visam ndo apenas a
modernizagao dos recursos, mas também o aumento da eficiéncia administrativa e a qualidade
dos servigos publicos. Para tanto, foram realizadas entrevistas presenciais e remotas, além da
aplicacdo de formularios, permitindo o levantamento criterioso das necessidades internas para
0s proéximos anos.

A partir desse diagndstico, foi possivel priorizar agdes por meio da Matriz GUT, respeitando a
capacidade financeira e operacional do municipio. A organizagdo do plano em projetos com
metas e acgdes especificas possibilita uma visdo clara de curto, médio e longo prazo,
promovendo a economicidade, o aumento da receita e a racionalizacdo das despesas.

Este PDTI também incorpora acdes voltadas a valorizagdo do profissional de TI, ao
fortalecimento da seguranca da informagdo, a melhoria da infraestrutura tecnoldgica e ao
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avanco na governan¢a digital, consolidando a Tecnologia da Informagdo como eixo
estratégico para a inovagdo na gestao publica.

Cabe destacar que, considerando a rapida evolugdo tecnoldgica, ¢ natural que surjam novas
demandas e necessidades ainda ndo contempladas neste documento. Por isso, o PDTI deve ser
considerado um instrumento dinamico, que requer acompanhamento continuo, atualizacdes
periodicas e reavaliagdes estratégicas.

r

Tao importante quanto sua elaboracdo ¢ a garantia da sua execu¢do, monitoramento €
adaptagdo ao longo do tempo. Somente assim sera possivel assegurar que os objetivos
propostos sejam atingidos de forma eficiente, em conformidade com o Plano de Governo, as
Pecas Orcamentarias e, principalmente, com os anseios da populagao.
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